Zestaw
najwazniejszych rad,
co robic,

a czego hie robic

dla #dzieciWsieci



https://cyfrowyskaut.pl/zestaw-najwazniejszych-rad-co-robic-a-czego-nie-robic/

Drogi odbiorco,

Z ponizszego zestawu
najwazniejszych rad,
dowiesz sie, co robic,
a czego nie robiC.
Kierujemy go gtdwnie
do dzieci | mtodziezy.

Stosuj sie do nich, aby:
e zadbac o swoje
bezpieczehstwo w sieci;
e jak najlepiej wykorzystac
technologieg;
e unikng¢ szkodzqgcych ci
konsekwenciji.

Daj nam informacje zwrotngq,

co lepiej wyjasnic, poprawic,
a czego jeszcze brakuje.
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Pamietaj o tym, ze:

e nie wszystko w sieci jest prawdq;

e ludzie nie zawsze majq dobre intencje;

e warto ograniczyC zaufanie do ludzi,
informacji, narzedzi, serwisdow
Internetowych;

e twdj odbiorca wiadomosci moze miec
gorzej zabezpieczony telefon;

e nie masz wptywu na jakos¢
bezpieczehstwa w miejscach,
gdzie zostawiasz swoje informacije,
zdjecia, hasta i moze to wyptyngé (byé
publicznie dostepne) bez twojej zgody
| wiedzy;

e dobrze jest rozmawiac z dorostymi,
ktorych znasz, sq obok Ciebie, ufasz im,
masz 100% pewnosci, ze to oni

(gdy kontaktujesz sie online), znajq sie
na technologii (lub radzg sie kogo$ kto
sie zna);

e to ty podejmujesz decyzje o jakoSci
swojego bezpieczenstwa;
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e to twoja decyzjq, ile czasu
przeznaczasz na oglgdanie filmikow,
budowanie komus statystyk
czy zrobienie czego$ pozytecznego
dla siebie i oglgdanie filmow;
dotyczqcych zainteresowan, pasji;

e iMm wiece] sam sie nauczysz, tym
bardzie] bezpiecznie] bedziesz
korzystac z sieci;

e NAjlepszym sposobem na nauke
siebie, jest nauka innych.
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ROb:

e miej wyjgtkowe (rézne od innych)
hasto;

e wigcz dwusktadnikowe logowanie;

e kupuj tylko w oficjalnych sklepach;

e bqgdz mity dla innych;

e zgtaszaj oszustow i “hackerow”,

e okreSl maksymalny czas spedzony
na graniu.

Nie rob:

e nie korzystaj z super, ultra promocij,
o ktorej wiesz z maila lub postu
w mediach spotecznosciowych;

e nie miej takich samych haset;

e Nie wpisuj hasta na chacie gry;

e nie obrazaj, nie gréz innym
graczom,;

e Nnie podawaj innym hasta, haset,

e Nie wytgczaj antywirusaq,
zeby zainstalowac gre;

e Nie uruchamiaj crackow
na komputerze;

e nie DDoSuj innych graczy.
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Komunikatory internetowe

Rob:
e stosuj dwusktadnikowe logowanie;
e z graczami rozmawiaj tylko o grach;
e zawsze sprawdzaj czy login i hasto
podajesz na prawdziwej stronie;
e 7gtos rodzicom, pedagogowi
wszelkie prosby o:
o spotkania z dorostymi;
o rozmowy wideo z nieznajomymi;
> obejrzenie tresci dla dorostych;
o podanie danych osobowych,
adresu i statusu rodziny;
o zachowanie znajomosci
w tajemnicy;
e 7gtos rodzicom, pedagogowi

Zawsze:
o wymierzony w ciebie hejt,

nienawisc;
© zauwazone obrazy krzywdzgce
Ciebie lub twoje otoczenie;
e konsultuj z rodzicami tresci,
ktorych nie rozumiesz;
e miej odwage zapytac dorostych;
e weryfikuj znajomos¢ online
z kim$ kogo znasz offline.

Ck@ul
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Nie rob:

e nie fatszuj tozsamosci;

e nie obrazaj innych;

e Nie wysytqaj ztosliwych linkdow;

e nie klikaj w nieznane linki;

e nie wykonuj przelewu, jezeli poprosi
cie o to znajomy bez potwierdzenie
z nim tego np. telefonicznie, ze
faktycznie to on napisat wiadomosg;

e nie dziel sie prywatnymi
Informacjami z osobami,
ktorych nie znasz z prawdziwego
ZyCiQ;

e pamietaj, Ze niebezpieczne jest
wysytanie witasnych zdje€ osobom,
ktorych nie znasz i nie masz
pewnosci, co do ich tozsamosci;

e wideorozmowad ze znajomymi
poznanymi w sieci moze bycC probg
wytudzenia zdje€, materiatow,
danych;

e nie spotykaj sie z dorostymi
POzNnanymi w sieci;

e nie podawaj haset nigdy, nikomu,
zadnym kanatem komunikacii.
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TIK TOK i inne media
spotecznosciowe J

Réb: TikTok

e Nagrywaqj i publikuj piekne
tresci:

e oglgdaj to, co sprawia Ci
prawdziwg radosg;

e skonsultuj z dorostymi
czy wyzwaniad sq bezpieczne.

Nie rob: n

e nie czekaj na lajki, nie réb tego
dia lajkow;

e ZzONiM wezmiesz udziat w

wyzwaniu, pomysl czy jest to dia

Ciebie i otoczenie bezpieczne;

e Nie podejmuj sie wyzwan,
ktore polegajqg na okaleczaniu
sie, potykaniu rzeczy, ktoérych na
CcoO dzien sie nie je, robieniu
iInnych “wyjgtkowych” rzeczy;

e nie nagrywaj i nie publikuj
filmikow, zdje€, memaow
oSmieszajqgcych nikogo bez jego
zgody - tatwo mozesz wpasC w
problemy z prawem.

Ck@ul
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Hejt, mowa nienawisci,
nekanie

Rob:

e rozmawidj z rodzicami,
nauczycielami, dobrymi przyjaciotmi
o krzywdzqgcych cie tresciach;

e zgtaszaqj i raportuj komentarze
krzywdzgce innych;

e udzielaj konstruktywnej informaciji
Zwrotnej;

e oceniaj zachowanie a nie osobeg;

e wesprzyj offline osobiscie
kolezanke/kolege, ktorzy sg nekani
w komentarzach.

Nie rob:

e Nie oceniqj pod wptywem emaocii;

e nie pisz emocjondlnych komentarzy;

e nie zycz komus czegos ztego;

e unikaj wycieczek osobistych,
personalnie do osoby;

e nie odpowiadadj hejtem na hejt;

e nie daqj sie wciggac w dyskusje
Z trollami.

Ck@ul
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Rob:

e miej rozne hasta do réznych
portali/ustug/urzqdzen;

e Uuzywaj dwusktadnikowego
logowania;

e Uzywaj roznych adresow maiil,
do réznych ustug (inny do rzeczy
Zwigzanych ze szkotq, inny
do zainteresowan);

e treSci przeznaczone dla rodziny
publikuj okreslajgc takq widownieg;

e podczas rejestracji podaqj tylko te
informacije, ktére sq niezbedne;

e szyfruj przechowywane dane;

e potwierdzaj informacje dwa razy;

e ogranicz widocznoS¢ swoich profili i
Swiadomie zarzqdzaj dostepnymi
informacjami;

e kasuj nieuzywane profile;

o prze¢wicz odzyskiwanie hasta/
odzyskiwanie dostepu szczegodlnie
do portali/profili, ktore sq
szczegOlnie dla Ciebie wazne;
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Pamietaj! Wszystko co raz zostato
wrzucone do sieci zostanie tam

na zawsze | moze stac sie dostepne
publicznie.

Nie rob:

e nie podawaj danych na prosbe
w mailu/komunikatorze;

e nie instaluj aplikacji z innych zrodet
niz oficjalne;

e Nie udawaj bycia anonimowym -
anonimowosSC w sieci jest mitem;

e nie publikuj I udostepniaj publicznie
danych, ktére nie powinny bycC
publiczne;

e nie publikuj zdjeC swojej rodziny,
domu.

Ck@ul
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Kariera zawodowa w IT

ROb:

e oglgdaj materiaty edukacyjne;

* NAUCZ sie uczyc;

e szukaj kolejnych materiatow;

e rOb sobie notatki i naucz sie robic je
w jednym miejscu;

e znajdz wzorce do nasladowania;

e znajdz odpowiedz kto i za co moze
Ci zaptacic, jakie masz umiejetnosci;

e buduj portfolio swoich projektow.

Nie rob:
e Nie Marnuj czasu na tresci,
ktdre nic nie wnoszg;
e Nie patrz na branze IT tylko
Z powodu “duzych pieniedzy”.




ROb:

e ptaC kartg ptatniczq, poniewaz masz
wieksze szanse na odzyskanie pieniedzy,
jesli zakup nie bedzie skuteczny
(procedura chargeback);

e szukaj AKTUALNYCH opinii o sklepie
iInternetowym, o0 miejscu z opiniami;

e ustal limity dla przelewodw, kart
otatniczych, BLIKa (jednorazowe;
transakcji, dzienne, miesieczne);

e bqgdz bardzo podejrzliwy szczegdlnie do
megapromaocii;

o rOb zakupy z dedykowanego konta (lub
karty) z ograniczonq iloéciq pieniedzy.

Nie rob:

e nie podawaj danych karty ptatniczej -
numeru, kodu weryfikacyjnego, danych
logowania do banku przez telefon, na
komunikatorach internetowych, w linkach
otrzymanych SMSem;

e bank NIGDY nie prosi o zainstalowanie
jakiegos oprogramowania, nie ma swoich
programow antywirusowych.
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Rob:

@il
By S T

mrdd'hik'R'c_)bié nie robic

rob i sprawdzaj kopie zapasowe;
szyfruj urzqdzenia;

zabezpieczaj hastem ekran i nie
udostepniaj go nikomu;

jesli chcesz cos komus pokazac
na telefonie, korzystaj z dostepu
nadzorowanego
uniemozliwiajgcego wyjscie

z aplikaci;

aktualizuj kazde oprogramowanie
(programy, system operacyjny,
przeglgdarki i dodatki

do przeglgdarek);

uzywaj tylko zaktualizowanych wersji
systemu operacyjnego;

iInstaluj oprogramowanie tylko

z oficjalnych stron producenta;
pracuj tylko na swoim komputerze,
swoim profilu;

pracuj na koncie uzytkownika

nie administratora;

- 14 - -‘__-"//IS_S.".\

ot S P D LS KA

cyfrowyskaut.pl


https://cyfrowyskaut.pl/zestaw-najwazniejszych-rad-co-robic-a-czego-nie-robic/

e sprzedajqc, pozyczajgc komus urzqdzenie
wyczyScC je z danych, przywrd¢ do ustawien
fabrycznych;

e Uzywaj programow VPN korzystajgc z
publicznych sieci WIFI;

e kiedy masz takg mozliwoSc¢ to korzystaqj z
wtasnego WIFI udostepnionego z telefonu;

e zadbaj o ochrone DNSOw;

e 7z ograniczonym zaufaniem traktuj kazdy
pendrive;

e NAjlepszy program antywirusowy to ten
zaktualizowany i dziatajqcy.

Nie rob:

e unikaj logowania sie korzystajgc Z
publicznych komputerow;

e nie instaluj pirackich programow, zawierajqg
wirusy;

e Nie wytgczaj programu antywirusowego,
bo w instrukcji instalacji, uzywania jakiegos
programu byta taka rekomendacija;

e nie pracuj na koncie administratora;

e Nie ignoruj komunikatow programu
antywirusowego;

e nie otwieraj zatqcznikdw o watpliwej
zawarto$ci (nieznanych), bo kto$ Cie
ponagla lub o to prosi.
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RoOb:

e Uuzywaj roznych haset do réznych
ustug (nie powtarzaj haset
miedzy portalami);

e korzystaj z managerdow haset;

e Uuzywaj haset wygenerowanych
przez programy;

e stosuj bardzo dtugie hastq,
ktére mogq by¢ zdaniem (najlepie;
bez spaciji), przyktadowo:
Takie,sobie.2.0wce.w.lesie,

e wiqcz drugi sktadnik logowania;

e wiqgcz subskrypcije wyciekdw haset,
sprawdzaj czy hasta wyciekty
na stronie

https://haveibeenpwned.com/ oraz
https://bezpiecznedane.gov.pl/;

e wyloguj sie zawsze po pracy
na nie swoim (obcym, szkolnym,
publicznym) komputerze

lub telefonie.
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Nie rob:

* Nie reaguj na wymuszenie zmiany

haset wystane mailem | weryfikuj
u zrodta prawdziwosc¢ takiej
iInformacji;

e Nie przekazuj hasta nigdy nikomu
pod zadnym pretekstem, a jedyny
wyjqtek to rodzic, ktory stoi
obok ciebie;

e Nie zapisuj haset nigdzie
poza zaufanymi managerami
haset (w na kartkach, w notatkach,
plikach, nawet ukrytych).
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O~
ROb: ?
e aktualizuj urzqdzenie;
e Wpisz silne hasto dla administratora
urzgdzenia;
e stosuj dtugie i jednoczesnie tatwe
do podyktowania hasto do sieci WIFI;
e zabezpiecz WIFI standardem
przynajmnie] WPA2;
e Wytqcz dostep administracyjny
Z Internetu;
e zadania z gwiazdkg*:

o na starym routerze mozesz uzywac
aktualizowanego oprogramowania
OpenWRT lub Tomato;

o zrob sieC dla gosci i dla urzgdzen loT;

o udostepniaj rodzinie, znajomym
dostep do WIFi poprzez kod QR.

Nie rob:
* Nie Uuzywaj urzqdzeniaq,
ktdrego producent juz nie aktualizuje;
e sprawdzaj czasami czy adresy serwerow
DNS sq takie jakie zostaty przez ciebie
wpisane.
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ROb:

e uzywaj silnych haset i drugiego
sktadnika uwierzytelnieniaq;

e dodawaj do grona znajomych tylko
osoby, ktdre znasz;

e weryfikuj, co publikujesz publicznie,
a co tylko znajomym;

e aplikacje pobieraj tylko z zaufanych
zrodet Google Play dia Android, App
Store dla iOS i Microsoft Store
dla Windows;

e ogranicz dostep do informacji
O sobie w ustawieniach
prywatnosci;

e wigcz powiadomienia o nowych
logowaniach na twoje konto.

Nie rob:
e nie udostepniaj wrazliwych danych;
e nie publikuj zdjec;
ktore cyberprzestepcy mogaqg
wykorzystac przeciwko tobie;
e Nnie uzywaj tego samego hasta
w wielu portalach.
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Fatszywe gry i inwestycje

ROb:
e uzgadniaqj z rodzicem, jezeli w grze
lub na stronie jestes proszony
O wykonanie przelewu;
e weryfikuj reklamy;
e pobieraj gry tylko z zaufanych zrodet
| od znanych wydawcow.

Nie rob:

e nie ufaj gwarancji szybkiego
pewnego zysku;

e nie pobieraqj gier z linkdbw od os6b,
ktore przed chwilg poznates w sieci;

e nie inwestuj bez konsultacji
Z dorostymi;

e nie podawaj dale;.
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Daj nam informacje zwrotng,
co lepiej wyjasnic, poprawic,

a czego jeszcze brakuje. :2/

info@cyfrowyskaut.pl



https://cyfrowyskaut.pl/zestaw-najwazniejszych-rad-co-robic-a-czego-nie-robic/
mailto:info@cyfrowyskaut.pl

